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RESOLUCION No. U8 7

Marco Antonio Cevallos Varea
; GERENTE GENERAL
EMPRESA PUBLICA METROPOLITANA DE AGUA POTABLE Y SANEAMIENTO

CONSIDERANDO:

Que, en el Suplemento del Registro Oficial No. 48, de 16 de octubre de 2009, se publico la
Ley Organica de Empresas Publicas LOEP, que regula la constitucion, organizacion,
funcionamiento, fusion y liquidacion de las empresas publicas, estableciendo los
mecanismos de control econdmico, administrativo, financiero y de gestion que se
ejercen sobre ellas, de acuerdo a lo dispuesto por la Constitucion de la Republica;

Que, de conformidad con el numeral 4 del articulo 3 de la LOEP, las empresas publicas se
rigen, entre otros, por los principios de eficiencia, calidad y seguridad;

Que, mediante Ordenanza Metropolitana No. 0309, sancionada el 16 de abril de 2010 vy
publicada en el Registro Oficial No. 186, de 5 de mayo de 2010, se crearon las
empresas publicas metropolitanas, entre ellas, la “Empresa Publica Metropolitana de
Agua Potable y Saneamiento”,

Que, laLey Organica de Empresas Publicas, LOEP, numeral 6 de su Art. 20, sefala que uno
de los principios que orientan la administracion del talento humano en las empresas
publicas, es la: “Confidencialidad en la informacion comercial, empresarial y en general,
aquella informacion, considerada por el Directorio de la empresa publica como
estratégica y sensible a los intereses de ésta, desde el punto de vista tecnoldgico,
comercial y de mercado, la misma que goza de la proteccion del régimen de propiedad
intelectual e industrial de acuerdo a los instrumentos internacionales y la Ley de
Propiedad Intelectual, con el fin de precautelar la posicion de las empresas en el
mercado”;

Que, el articulo 46 de la LOEP, prescribe que la informacién comercial, empresarial y en
general aquella estratégica y sensible a los intereses de las empresas publicas, desde
el punto de vista tecnoldgico, comercial y de mercado goza de la proteccion del
regimen de la propiedad intelectual e industrial, de acuerdo a los instrumentos
internacionales y a la Ley de Propiedad Intelectual, con el fin de precautelar la posicion
de las empresas en el mercado;

Que, las Normas de Control Interno para las Entidades, Organismos del Sector Publico y
Personas Juridicas de derecho privado que dispongan de recursos publicos, publicadas
en el Registro Oficial Suplemento 87, de 14 de diciembre de 2009; incorporan
disposiciones sobre proteccion de la seguridad de la informacién, integridad,
confidencialidad, confiabilidad y disponibilidad que deben ser considerados en el
desarrollo de las actividades empresariales;

Que, el Reglamento Organico Funcional Nivel Jerarquico Superior de la Empresa, aprobado
por el Directorio, en varios de sus articulos, sefiala como funcion general de las
diferentes areas de la Empresa, que se debe dar cumplimiento a los lineamientos
establecidos en la Politica General de Seguridad de la Informacién de la Empresa; asi
como también elaborar, revisar y actualizar procedimientos, instructivos, formularios y
demas documentacion que se requiera para tal fin, dentro del ambito de su
competencia, en coordinacion con el servidor que ejerza las funciones o actividades de
Oficial de Seguridad de la Informacion de la Empresa;
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Que, el Codigo de Etica de la Empresa, en su articulo 9 dispone que “Es deber de todos los
servidores y obreros de la Empresa proteger, guardar y no divulgar la informacion
catalogada como sensible o confidencial por la Gerencia General, so pena de la
aplicacién de las sanciones previstas en la normativa interna y en la legislacion
aplicable al caso’;

Que, el Reglamento Interno de Administracion y Talento Humano de la Empresa Publica
Metropolitana de Agua Potable y Saneamiento, en su Art. 69 letra k) y el Reglamento
Interno de Trabajo en su articulo 18 letra k) establece como uno de los deberes de los
servidores de la Empresa el “Custodiar y cuidar la documentacion e informacion que,
por razon de su empleo, cargo o comision tenga bajo su responsabilidad e impedir o
evitar su uso indebido, sustraccion, ocultamiento o inutilizacion.”; y,

Que, mediante Resolucion No. 111, de 12 de septiembre de 2016, se cred el Comité de
Investigacion, Desarrollo, Innovacion y Seguridad de la Informacion, el cual, tiene entre
sus objetivos el de establecer, gestionar, apoyar, coordinar y aprobar las actuaciones,
entre otras, en materia de Seguridad de la Informacién; y, entre sus funciones consta la
de revisar, aprobar, monitorear el cumplimiento del Plan Anual de Seguridad de la
Informacidn y apoyar las iniciativas y mecanismos que permitan la implementacion de
regulaciones, normativa legal, mejores practicas, estandares o nuevas soluciones
relacionadas con el Sistema de Gestién de Seguridad de la Informacion.

En uso de las atribuciones conferidas en los articulos 11 numerales 1 y 8; 20 numeral 6 y 46 de
la Ley Organica de Empresas Publicas; vy, letra t) del articulo 12 del Reglamento Organico
Funcional Nivel Jerarquico Superior de la Empresa expedido mediante Resolucién N° 05-SD-
2016 de 24 de mayo de 2016.

RESUELVE:

Art. 1.- Aprobar los niveles de Clasificacion de la Informacion para la Empresa Publica
Metropolitana de Agua Potable y Saneamiento, sefialados y descritos en el Anexo N° 1 de la
presente resolucion, el que forma parte integrante de la misma.

Art. 2.- De acuerdo con lo previsto en el Anexo No. 1 de la presente resolucion, y observando
los niveles de clasificacién de la informacion incorporados en el mismo, se declara a la
siguiente documentacion empresarial de aplicacion interna como estratégica y sensible y por
tanto confidencial: a nivel de restringida: Actas de Comités Internos, Manuales, Procedimientos,
Instrucciones de trabajo, formularios, memorandos y demas actos de simple administracidn.

Art. 3.- Declarar como estratégica y sensible y por tanto confidencial, la informacion detallada
en el Anexo No. 2 de la presente resolucion y que forma parte de la misma, relativa a los
siguientes procesos: Administraciéon del Catastro de Clientes, Gestion de Calidad (Sistema de
Calidad de Agua) y Planificar y Controlar la Gestion Empresarial; en los niveles previstos dentro
del citado documento y en concordancia con el Anexo No. 1. Esta clasificacion ha sido validada
por las respectivas Gerencias de Area, y tendra una vigencia de 5 afos; sin embargo, podra ser
actualizada y aprobada por la Gerencia General previa la validacion de las Gerencias de Area y
Direcciones cuando se produzcan cambios en los procesos o cuando sea necesario.

Art. 4.- Delegar a la Gerencia de Planificacion y Desarrollo la elaboracion de los
procedimientos: para la Clasificacion, Etiqguetado y Tratamiento de la Informacion; y, para la
Entrega de Informacion Clasificada de la Empresa, los que seran puestos en consideracion del
Comité de Investigacion, Desarrollo, Innovacién y Seguridad de la Informacion para su revisién
y aprobacion.
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DISPOSICIONES FINALES

PRIMERA.- Encarguese a la Gerencia de Planificacion y Desarrollo a través del servidor
designado como Oficial de Seguridad de la Informacién, la ejecucion de la presente Resolucion
en coordinacion con las Gerencias de Area y Direcciones de la Empresa de acuerdo a su
ambito de competencia.

Asi mismo, para el manejo de esta informacion, se consideraran los Procedimientos que se
establezcan para Clasificacion, Etiquetado, Tratamiento y Entrega de informacién clasificada de
la Empresa.

SEGUNDA.- La Gerencia de Planificacion y Desarrollo presentard anualmente al Comité de
Investigacion, Desarrollo, Innovacién y Seguridad de la Informacion, la propuesta para
definicion de procesos empresariales a fin de que sean clasificados de acuerdo con los niveles
previstos en el presente instrumento, a través del Plan de Seguridad de la Informacién, a fin de
ampliar esta clasificacién de la informacion en la Empresa.

TERCERA.- Encérguese a la Gerencia de Talento Humano la gestion respectiva para que los
servidores en funciones, que interacttien con la informacion empresarial que ha sido clasificada
como estratégica y sensible y por tanto confidencial, firmen la Carta de Confidencialidad y Buen
Uso de la Informacion; asi como también, todos los servidores y pasantes que ingresen a la
Empresa. De igual manera, deberan suscribir el mencionado documento los servidores que por
cualquier causa se separen de la Empresa. Estas cartas corresponderan a los formatos que
constan en el Anexo N° 3.

CUARTA.- Toda modificaciéon que requiera realizarse a cualquiera de las clasificaciones
constantes en los Anexos 1 y 2 del presente instrumento, seran aprobadas por la Gerencia
General mediante resolucion expedida para el efecto. De igual forma se procedera en el caso
de efectuarse una nueva clasificacion sobre otros procesos de la Empresa que deba ser
declarada como estratégica y sensible y por tanto confidencial.

QUINTA.- Una vez aprobada la presente Resolucién, encarguese a la Direccion de
Comunicacion Social y Transparencia: la difusion mediante una campafa de comunicacion
sobre la Clasificacion de informacion Empresarial y la suscripcion de las Cartas de
Confidencialidad y Buen Uso de la Informacion; asi como reportar a la Defensoria del Pueblo
respecto del contenido de esta resolucion, y de las declaratorias de informacion estratégica y
sensible y por tanto confidencial que efectle la Empresa.

SEXTA.- La presente Resolucion entrara en vigencia a partir de su suscripcién y debera
publicarse en la intranet y pagina web institucional.

Dado en San Francisco de Quito, Distrito Metropolitano, el 06 yy 2017

o Hored
Margb Antonio Cevallos Varea

GERENTE RAL
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